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INTRODUCCION

Brindar orientacion, sobre el uso efectivo y eficiente de la APP token JFK, a través de
instrucciones al detalle con cada una de las caracteristicas y funcionalidades de la herramienta,
asegurando una experiencia para el usuario final clara y fluida.

Requisitos del sistema

Para garantizar el correcto funcionamiento del aplicativo mévil en sistemas operativos iOS 'y
Android, es esencial cumplir con ciertos requisitos en el sistema que a continuacion
compartimos:

Sistema iOS:
1. Sistema Operativo: Versiéon minima: iOS 13.0 o superior. Recomendado: iOS 13.0 o
superior.
2. Conectividad: Conexién a Internet: Wi-Fi o datos méviles (4 o 5 G)
Sistema Android:
1. Sistema Operativo: Versiéon minima: Android 8.0 (Lollipop) o superior. Recomendado:
Android 11.0 o superior.

2. Conectividad: Conexién a Internet: Wi-Fi o datos méviles (3,4 0 5 G)

Esta informacién la puedes consultar o validar desde el meni de configuracién de tu
celular.

FUNCIONAMIENTO DE LA APP TOKEN JFK

Para hacer uso de la APP token JFK, lo principal es descargar la APP desde la tienda de tu celular
para iOs sera App Store y para Android Play Store, la descarga no genera ningln costo y una
vez ya se tenga instalada, es necesario disponer de un identificador de la empresa cominmente
NIT y contar con un usuario asignado por el administrador previamente desde el Portal
Empresas.

Inicio de sesion

Este mddulo permite el inicio de sesién en la App token JFK.

D Medellin y Oriente: 60(4) 431 0027 - Bogota 60(1) 794 8485
© Carrera 51# 43 - 24 - Medellin - Colombia @ www.jfk.com.co ‘ ‘ ‘ Elvalor de hacerlo juntos



SUPERINTENDENCIA FINANCIERA
DE COLOMBIA

VIGILADO

FK| Cooperativa
’ Financiera

Nit. 890.907.489-0

8 Usuario

6 Contrasefa @

iNecesitas ayuda con el inicio de sesion?

e NIT (Identificador de la empresa): Aqui debes ingresar el identificador de la empresa,
con digito de verificacion, cominmente el NIT.

e Usuario: Aqui debes ingresar el nombre de usuario previamente asignado por el
administrador del Portal de cada empresa. Este usuario serd el mismo creado en el

portal empresas

e Contraseia: Aqui se debe ingresar la contrasefa correspondiente al usuario
previamente asignado.

Recuerda, al igual que en el Portal Empresas, se ha establecido un limite de cuatro intentos
fFallidos al ingresar una contrasefa incorrecta. Si se supera este limite, tu usuario sera
bloqueado de forma inmediata.

Para desbloquear la cuenta, deberas hacer lo siguiente:

e Superusuarios: Debes comunicarte con el equipo de soporte del Portal Empresas JFK.

e Usuario diferente a Superusuario: Debes contactar al administrador del Portal
Empresas, de la entidad en la cual laboras.

Recuerda que, mientras el usuario permanezca bloqueado/inactivo, no podras acceder ni a la
App Token JFK ni al Portal Empresas JFK.
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Usuario y/o contraseia
incorrectos
En ol Intento Incormacto nimaero 4 58
blogueard el usuario. 3 intentos
restantes.

Aceptar

Validacion de identidad

Una vez que tus datos sean ingresados correctamente, se te enviard un cédigo de verificacion
al correo electrénico y al nimero de celular asociado a tu cuenta en el Portal Empresas JFK.
Este cédigo tendrd una validez de 5 minutos, pasado este tiempo se habilitara la opcién de
solicitar un nuevo cédigo.

GEKS

Cooperativa Financlera

Validaciéon de identidad

Manuhel Jacobo Hernandez Isaza, te hemos
enviado un cddigo de verificacion a tu correo
electrénico ja**#*r*rerwxerrxx@gmail.comy

a tu nimero de teléfono ****88,

Ingresa el codigo a continuacién para
completar el inicio de sesion en la aplicacion.

Tiempo restante
04:59
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Recibiras el siguiente correo electrénico, con un cédigo para realizar el proceso de desbloqueo,
este cédigo siempre serd diferente y no lo debes compartir con nadie.

Financiera

<>’ FK Cooperativa

Notificacion de JFK Portal Empresas

Tu cédigo para verificar y completar el inicio de sesion en la App JFK Token es:

Por favor, no compartas este codigo para garantizar tu seguridad

soporte@|fk com.co

También vas a recibir un mensaje de texto, igualmente con un cédigo diferente que te permitira
iniciar sesion el cual tampoco debes compartir.

85617 - Mensajes + ahora ‘R N

Notificacion de JFK Portal Empresas: Tu codigo
para verificar y completar el inicio de sesion

en la App JFK Token es A3H9K1. Por favor,

no compartas este codigo para garantizar tu
seguridad.

MARCAR COMO LEIDO RESPONDER R

MENU PRINCIPAL

Al completar el inicio de sesion, accederas a la pagina principal, en donde encontraras el menu
con las siguientes opciones: Principal, Sugerencias y Configuracion

(0 6 =

Configuracion

Principal gerencias
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o Principal: En esta pagina se podra crear y visualizar el token.

Token JFK

Creartoken -

6 3
=
-
Sugerencas Configuracién

Al seleccionar la opcion para crear el token, si es la primera vez que inicias sesién, te aparecera
un mensaje solicitando la configuracion de un modo de seguridad. Puedes realizar esta
configuracién desde la pestana ConFiguracioén en el menu principal que aparece al final de la
pantalla o, si seleccionas "Si, continuar" en el mensaje emergente, seras dirigido
automadaticamente a la configuracién del modo de seguridad

Para hacer uso del token es
necesario definir un modo de
seguridad

¢<Deseas configurar el modo de
seguridad?

Cancelar Si, Continuar

« Configuracion: En este apartado se podra configurar el modo de seguridad que se
desea establecer para el uso del token, es decir si se quiere ingresar a través de huella,
contrasena o registro facial.
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Manuhel Jacobo Hernandez Isaza

Modo de seguridad

Selecciona y configura el modo de seguridad
que deseas definir para el uso del token:

Autenticacion Biometrica

Contrasena

[5> Cerrar Sesién

@ m
Principal Sugerencias

o« Modo de seguridad: Es el modo que elegiras para usar el token, sea para crearlo,
visualizarlo o eliminarlo en el cual se presentan dos modos: Autenticacion Biométrica
y Contrasena, a continuacién, te damos una breve explicacién de cada uno:

Autenticacion Biométrica: en iOS corresponde al face ID y el Touch ID. En Android
corresponde a la huella o al reconocimiento facial en dispositivos de alta gama.

iOS:

Autenticacién Biométrica

(Estas seguro de habilitar el Face 1D
como modo de seguridad?

Cancelar Si, Continuar
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Android:

Manuhel Jacobo Hernandez Isaza

Sele Autenticacién Biométrica que

¢Estas seguro de habilitar la Autenticacion
Biométrica como modo de seguridad?

Cancelar Si, Continuar

O ST R

Ten en cuenta que para dispositivos iOS (Face ID o Touch ID), es necesario seleccionar la opcién
“Permitir” para que la App token JFK pueda acceder a los registros biométricos del dispositivo.
En dispositivos Android, esta validacién adicional no es requerida.

¢Quieres permitir que "Token
JFK" use Face ID?

Se requiere verificar y autenticar al
propietario del dispositivo para usar y
manipular el token

Contraseiia: Corresponde a la misma clave utilizada por el usuario para iniciar sesiéon en
el Portal de Empresas JFK. Al seleccionar la opciéon "Contrasena", aparecera una
validacién con un mensaje de advertencia, ya que este método puede ser menos seguro
que la autenticacién biométrica. Serd necesario que confirmes la accion y, una vez
confirmada, la contrasefa quedara configurada como el modo de seguridad. En este
paso no es necesario ingresar la contrasena, ya que esta se solicitard al crear, visualizar
o eliminar el token.
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Los modos de seguridad con
autenticacion biométrica son
mas seguros
¢Deseas establecer la contrasefia de

tu usuario como el modo de seguridad
de la App Token JFK?

Cancelar Aceptar

Te recomendamos utilizar los modos de seguridad con autenticaciéon biométrica, ya que ofrecen
un nivel de protecciéon mas alto.

Una vez finalizada la configuracién, se mostrard un mensaje confirmando que la opciéon
seleccionada se ha establecido correctamente. Los avisos deben presentarse de la siguiente
manera:

Face ID habilitada correctamente

Android:

Autenticacion Biométrica habilitada correctamente

iOS y Android:

Contrasena activada correctamente como modo de

seguridad.

Ademas, la opcién seleccionada para establecer el modo de autenticaciéon debera aparecer
marcada de la siguiente manera segun sea el caso:

ios:
«~ Autenticacién Biométrica Autenticacion Biométrica
Contrasena + Contrasefa
Android:
®  Autenticacion Biométrica () Autenticacién Biométrica
(O  Ccontrasena @®  Contrasefa
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Recuerda que, en el médulo de configuracion, también encontraras la opcién para “Cerrar
Sesion” de una forma segura y una vez sea confirmado el cierre de sesion te dirigird al inicio.

(> Cerrar Sesién

0 @) =

Principal Sugerencias Configuracién

Principal

Crear Token

Después de establecer el modo de seguridad (autenticaciéon biométrica o contrasena), se podra
regresar a la pagina principal para crear el token. Para ello, debes seleccionar la opcién “Crear
token”. A continuacién, la aplicacion te solicitara verificar la identidad segin el método de
seguridad previamente configurado (autenticacion biométrica o contrasena).

Creartoken =

Una vez el token se cree, te saldrd un mensaje de confirmacién indicando que el token se creé
correctamente.

Token creado correctamente

A partir de ese momento, se habilitara la opcién "Token — Ingresar al token". Para visualizarlo y
gestionarlo, sera necesario verificar la identidad utilizando el método de seguridad
previamente configurado.
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Token
Ingresar al token

o) >
=
=
m% Soide.

Detalle del Token

En esta vista se encuentra el nimero token el cual se actualiza cada minuto, con este, los
usuarios con los permisos indicados pueden gestionar las diferentes solicitudes que requieren
una aprobacion con token desde el Portal Empresas JFK (Aprobacién de transferencias, gestion
de solicitudes de cuentas inscritas).

Telemetry And Security Sistems
Sas

Manuhel Jacobo

jacobohernandezisa@gmail.com

Uso del token

Utiliza este nimero de Token para
realizar las aprobaciones en el Portal
Empresas.

Recuerda que es temporal y podras
generar uno nuevo cada vez que
ingreses a la App.

Token de un solo uso
150187

Eliminar token

Ademads, en esta vista también se encuentra la opcién de eliminar el token Unico.
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Eliminar Token

Para eliminar el token es necesario ingresar al mismo, seleccionar la opcién “Eliminar token”,
seguido de darle a la opcién “Confirmar” en el modal de confirmacién de eliminacién.

Eliminar token
;Estds seguro de eliminar el token?

Cancelar Confirmar

Después de eliminar correctamente el token, la aplicacién redirigira a la vista principal, donde
aparecerd la opcion “Crear token”. Para generar uno nuevo, el usuario debera repetir el proceso
previamente explicado para su creacion.

Token JFK

Creartoken -

Sugerencias

En esta seccién encontrards recomendaciones de seguridad y pautas generales de la App Token
JFK, disefadas para ayudarte a mantener tu informacién protegida en todo momento.
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Sugerencias de seguridad
Mlantenga su

contrasefa segura

Utilice contrasefias largas y Unicas y nunca
las comparta con otras personas.

Mantenga su software
actualizado

L3

AsegUrese de mantener actualizados todos
sus programas y aplicaciones para
protegerse contra vulnerabilidades
conocidas.

@ G =
e
Principal Sugerencias Configuracion

Segundo Plano

Por razones de seqguridad, cuando la aplicacién vuelve a estar en primer plano, es decir cuando
estas en el token, pero por algdn motivo debes ir a otra aplicacién dentro de tu celular y
posterior a esto vuelves de nuevo al token, se muestra un modal bloqueante que impide el
acceso al token hasta que se verifique la identidad segin el modo de seguridad previamente
establecido.

Si el modo de seguridad seleccionado es la autenticacién biométrica, también se ofrecerd la
opcién de validar la identidad mediante contrasena, pero Unicamente para desbloquear el
modal. Sin embargo, esta opciéon no es bidireccional: si el modo de seguridad elegido es la
contrasena, no se permitira la verificacién mediante autenticaciéon biométrica.

iBienvenido de vuelta,
Manuhel Jacobo Hernandez Isaza!

Opciones de ingreso

Biometria
I'Q'I
<
—

& Usar contrasefia

5 Cerrar sesién

GFKS

Cooperativa Financiera
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